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Titulo: Desenvolvimento de um programa de cifra baseado num PRNG

Objectivo

Pretende-se com este projecto que os alunos desenvolvam um programa que cifre
ficheiros de entrada em qualquer formato. O programa devera funcionar em ambiente
linux e em ambiente Windows e fazer uso da biblioteca GMP — The GNU Multiple
Precision Arithmetic Lyibrary.

Descricao

1. O programa deve receber como parametros de entrada o nome do ficheiro a cifrar
ou decifrar e o nome do ficheiro de saida correspondentemente decifrado ou cifrado.
A sintaxe de invocagao do programa devera ser portanto:

nomedoprograma -<c|d> file_in file_out

2. O processo de cifra deve recorrer a um gerador de nimeros pseudo-aleatorios
(PRNG). Este PRNG deve ser validado recorrendo a bateria de testes estatisticos
Diehard e aos seguintes testes a realizar por programas que os alunos deverdo
desenvolver: Relacdo entre zeros e uns; Funcdo de distribucdo; Auto-correlacdo;
Correlagdo-cruzada; Complexidade.

3. O programa de cifra devera poder processar o ficheiro a cifrar de forma
parametrizada, variando entre blocos deste 8, 16, 32, 64, 128, 256 e 512 bits. O
ficheiro a cifrar devera ser multiplo de 8 bits, podendo opcionalmente os alunos
contornar este problema.



Avaliagdo

Os alunos deverdo entregar um pequeno relatorio técnico impresso em papel, para
apreciacdo juntamente com a defesa do projecto. Nesse relatério deverdo incluir os
testes efectuados ao PRNG, e a avaliacdo do programa de cifra relativamente ao seu
tempo de execucdo e memaria ocupada (complexidade computacional) para os varios
modos de parametrizacdo possiveis e para diversas dimensdes dos ficheiros a
processar.

Os graficos podem ser obtidos recorrendo ao simulador gnuplot disponivel na
distribuicdo cygwin entregue aos alunos.

Além do referido relatério técnico os alunos deverdo entregar ainda um cd com a
seguinte estrutura de directérios, onde o caracter ‘X’ devera ser substituido pelo
numero do respectivo grupo:

\ proj cry2007081s\ gr upoX\

\ proj cry2007081s\ gr upoX\ sour ce\

\ proj cry2007081s\ grupoX\r el ease\

\ proj cry2007081s\ grupoX\ report\

Na directoria gr upoX devera estar um pequeno ficheiro denominado gr upoX. t xt,
contendo o nome completo e niUmero de todos os alunos do grupo X. Note novamente
gue deverd sempre substituir o caracter ‘X’ pelo numero do respectivo grupo.

Na directoria source deverdo estar todos os ficheiros fonte do projecto.

Na directoria release devera estar o ficheiro executavel do projecto.

Na directoria report devera estar uma cépia em formato editdvel e outra em formato
pdf do relatdrio técnico do projecto, e ainda os testes realizados.

Prazos e Datas
Prazo de entrega do enunciado relatério: 6 de Dezembro

Prazo de entrega do relatdrio e do CD: 17 de Janeiro

Boa Sorte !



