INSTITUTO POLITECNICO DE BEJA

ESCOLA SUPERIOR DE TECNOLOGIAS E GESTAO
CURRICULUM DO CURSO DE ENGENHARIA INFORMATICA

DESCRITOR DE UNIDADE CURRICULAR

DESIGNACAO: Seguranca em Redes de Comunicac&o

ANO: 3 SEMESTRE: 2 AREA CNAEF: 481 CREDITOS: 7,0

TEMPO DE TRABALHO DO ESTUDANTE EM HORAS:

Contacto: 60

Total:
Teoricas Tebrico Préticas e Trabalho de Seminario Estagio Orientagéo Outras*
Préticas Laboratério Campo 9 Tutdria
189 30 30

DESCRIGAO RESUMIDA DA UNIDADE CURRICULAR:

Esta unidade curricular ira proporcionar aos alunos os fundamentos basilares de seguranca em redes de
computadores incluindo a componente de Criptografia e de Networking. No que respeita a componente de
Criptografia incluem-se a as técnicas classicas e modernas, criptografia de chave simétrica e de chave publica,
técnicas de autenticagdo de mensagens e func¢des de hash, protocolos de autenticagdo e assinatura digital, e
servidores de autenticacdo. Esta unidade curricular ir4 ainda abordar uma outra vertente relativa as redes sem
fios, com especial enfoque par as questfes de seguranga e integragcdo com redes com fios de forma segura
recorrendo a servidores de autenticagdo. Os alunos terdo a possibilidade de instalar e configurar as matérias
abordadas em equipamento existente hum laboratério especifico de redes de computadores.

TEMAS PROGRAMATICOS:

e Seguranca: Introducéo a Seguranca; Criptografia Convencional; Criptografia de Chaves Publicas;
Autenticacao de Mensagens e Fun¢des de Hash; Protocolos de Autenticagdo e Assinatura Digital;
Servidores de Autenticacao;

e Redes Sem Fios: Introducédo as Redes de Dados Sem Fios; Seguranca em Redes de Dados Sem Fios;
Implementacéo de Redes de Dados Sem Fios; Implementac&o de politicas de seguranca em ambientes
envolvendo redes sem fios.
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OBJECTIVOS EDUCACIONAIS:

Para obter sucesso nesta unidade curricular o estudante demonstrara que é capaz de:

Aplicabilidade de Algoritmos de Criptografia Convencional, Criptografia de Chaves Publicas, Fun¢des
de Hash e Cdadigos MAC;

Desenvolvimento de AplicagBes para Implementagdo de Servicos de Seguranca;

Projecto, Instalacéo e Configuragédo de Redes Sem Fios;

Projecto e Implementacao de Solugbes de Seguranca para Redes de Dados com e Sem Fios
recorrendo as Tecnologias Existentes;

Desenvolvimento de Aplicaces de Criptandlise.

ESTRATEGIAS DE ENSINO / APRENDIZAGEM:

Aulas expositivas;
Desenvolvimento de exercicios praticos;
Desenvolvimento de laboratérios.

AVALIACAO:
e Teste ou exame escrito;
e Trabalho pratico autbnomo;
e Relat6rio escrito;
e Projecto em Grupo com Defesa.




